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EMPRESA XXX , con CIF V... pertenece al sector de AGROALIMENTARIO y su actividad CNAE es: 4631.

Su ubicacidén principal sita en
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La ciberseguridad se ha convertido en una realidad para las Pequeiias y Medianas Empresas. En la actualidad
las amenazas han penetrado en este tipo de empresas, a medida que crece su importancia en la cadena de
valor econdmico y se convierten en parte de la economia digital.

Uno de los principales desafios para EMPRESA XXX es reconocer que el departamento de IT y de sistemas debe
evolucionar. Las limitaciones presupuestarias de las pymes son su punto débil, y los piratas informaticos lo saben.

Si bien las herramientas como un antivirus o un firewall basico pueden ofrecer cierto grado de seguridad, las

PYMES deben personalizar los controles de seguridad y reevaluarlos de forma continua.
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Ante este horizonte, JESUS CANOVACA proporciona a EMPRESA XXX una primera toma de contacto con la
metodologia de gestién de ciberriesgos informdndole sobre las distintas medidas de control y soluciones
aseguradoras que constituyen una respuesta eficaz ante los riesgos y facilitdindole la informacién de partida
necesaria para desarrollar su actividad en el marco de la gestidon de riesgos adaptada a un entorno

tecnoldgico cambiante.

EMPRESA XXX, a través del presente analisis de riesgos, dispondra de la informacidon de partida necesaria

para desarrollar su actividad en el marco de la gestion de riesgos y adaptarse a un entorno tecnoldgico
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CUESTIONARIOS DE IDENTIFICACION DE RIESGOS

La identificacion de los riesgos, su monitorizacion y seguimiento es relevante para el control de los mismos.
Por ello, JESUS CANOVACA, a través de un sistema de identificacidn de riesgos basado en la realizacidon de
cuestionarios a los distintos implicados en los procesos de la empresa, le ofrece a EMPRESA XXX un detalle de
todos aquellos ciberriesgos susceptibles de ser materializados en la empresa y una valoracién inicial de
probabilidad de ocurrencia e impacto en la materializacidén en base a la experiencia propia de la empresa o de

su sector.
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CIBERRIESGO

Organizacién Interna

ACCESOS INDEBIDOS

DEPENDENCIA TECNOLOGICA

INCORRECTA ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION

INCORRECTA SELECCION Y FORMACION Y
COMPROMISO DEL PERSONAL

Seguridad

INCIDENTES DE SEGURIDAD REACIONADOS CON EL
ENTORNO DE LA EMPRESA

INCIDENTES RELACIONADOS CON EL ACCESO A LOS
DATOS (COPIAS DE SEGURIDAD DE DATOS)

INCIDENTES/BRECHAS DE SEGURIDAD

INCORRECTA GESTION DE CONTRASENAS
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Cada uno de los grandes bloques sefialados se ha distribuido en dos niveles de cuestionarios:

IDENTIFICACION DE RIESGOS: nos ayudan a identificar los distintos ciberriesgos a los que puede enfrentarse
la empresa

IDENTIFICACION DE CONTROLES: Nos ayudan a identificar las medias de gestion del riesgo que actualmente
dispone la compafiia asi como aquellas que deberian tenerse y que en la actualidad la empresa no tiene

implantadas.

El resumen total de los trabajos de identificacién de riesgos y controles realizado es el siguiente:
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5. ANALISIS Y EVALUACION

METODOLOGIA UTILIZADA

La metodologia utilizada para la realizacién del andlisis y evaluacion de los riesgos identificados es la matriz
de probabilidad - impacto. Esta herramienta de analisis nos permite establecer prioridades en cuanto a los
posibles riesgos en funcién tanto de la probabilidad de que ocurran como de las repercusiones que podrian
tener sobre EMPRESA XXX en caso de que ocurrieran.

Una vez evaluadas las variables y obtenido un resultado en términos de Probabilidad (P) e Impacto (l), se
combinan entre si dando como resultado el Nivel de Riesgo Inherente a la propia actividad de la compaiiia.
(Probabilidad x Impacto).

A su vez, el nivel de riesgo se divide en cinco niveles: RIESGO MINIMO (azul), RIESGO LEVE (verde),
MODERADO (amarillo), ALTO (naranja) y MUY ALTO (rojo), en funcién de las posibles combinaciones de
probabilidad e impacto.

PERFIL DE RIESGO

Como punto de partida, JESUS CANOVACA ha determinado inicialmente un perfil de riesgo MODERADO para
la empresa EMPRESA XXX, considerando como ACEPTABLE que el nivel de riesgo en todas las categorias se

situe en el valor LEVE, en base a la siguiente configuracidén de niveles de la matriz que se muestra a continuacion:

MUY ALTA NIVEL DE RIESGO
ALTA MINIMO
MEDIA L€1
A
BAJA MODERADO
MUY BAJA
P/ MUY BAJO BAJO MEDIO ALTO MUY ALTO

Con esta matriz de riesgos, se determina claramente qué riesgos suponen mayor amenaza para EMPRESA

YYXYY s Ada aca manara nnc narmita gactinnar afiriantamanta lnc rariircnc nara nravanirlac
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MEDIDAS DE CONTROL

Una vez obtenido el mapa de Riesgos Inherente, se vuelve a valorar el grado de exposiciéon de EMPRESA XXX
a la materializacion de los riesgos identificados, teniendo en cuenta las medidas de control ya existentes o
gue se hayan ido incorporando durante la deteccién de los riesgos.

Al igual que se hace con los riesgos identificados, para obtener una mayor aproximacion a la realidad de la
compaiiia, se evalla cada medida de control para determinar su eficacia, y, por tanto, el nivel de mitigacion
del riesgo.

Las medidas de control que utiliza EMPRESA XXX para la mitigacién de sus riesgos disponen de una serie de

caracteristicas en funcion de:
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RIESGO RESIDUAL

Una vez evaluadas las Medidas de Control, y aplicadas al Riesgo Inherente, se obtiene el Nivel de Riesgo
Residual en el que se sitia EMPRESA XXX en el momento del Analisis de Riesgos.

El nivel de riesgo residual se clasifica, al igual que el riesgo inherente, de acuerdo con los niveles establecidos:
RIESGO MINIMO (azul), RIESGO LEVE (verde), MODERADO (amarillo), ALTO (naranja) y MUY ALTO (rojo)

siguiendo la misma clasificacidn anterior.

PRIORIDAD DE ACCIONES

Cuando EMPRESA XXX detecta que su escenario de riesgo se situa en niveles MODERADO (Vulnerabilidades
Medias: vulnerabilidad de compleja explotacién, que puede permitir el bloqueo del sistema y robo de
informacidn), ALTO (Vulnerabilidades Altas: aquellas de facil explotacidn que puede poner en riesgo el
sistema y los datos que contiene) o MUY ALTO (Vulnerabilidades Graves: aquellas de muy fécil explotacidn
gue puede poner en riesgo el sistema y los datos que contiene) debe tomar las siguientes medidas

encaminadas a reducir los riesgos en funcion de su clasificacion:

NIVEL DE RIESGO PRIORIDAD DE ACCIONES

LEVE BAJA: No son necesarias acciones adicionales.
MODERADA: Se requiere de acciones a medio plazo por parte de los directores de
MODERADO los distintos departamentos de la Compaiiia. Requiere de seguimiento periodico
convenido, minimo dos veces al afio. 4
ALTA: 5e requiere de acciones a corto plazo. Debe ponerse en conocimiento de la
Direccion General para el analisis detenido de los riesgos y el estudio de
implantacion de nuevos controles previo andlisis Costo_Beneficio de la inversion a
realizar. Requiere de seguimiento periodico convenido, minimo tres veces al ano.

ALTO

MAXIMA: Se requiere de acciones inmediatas. Debe ponerse en conocimiento de
la Direccion General para el analisis detenido de los riesgos y el estudio de
implantacion de nuevos controles previo analisis Costo_Beneficio de la inversion a
realizar. Requiere de seguimiento continuo.
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6. MATRIZ DE RIESGOS INHERENTE Y RESIDUAL

EVOLUCION DE LA MATRIZ DE RIESGOS DE EMPRESA XXX

MATRIZ DE RIESGOS INHERENTES A LA ACTIVIDAD

MODERADD IT5%
MAINIRD 0.0
W ALTD 188%
W MUY ALTO TSR
H LEVE 63%
Tofal 100.0%
MODERADD T5%
MMM 0.0
W ATD 185%
W MUY ALTO 250
B LEVE 185%
Toial 100.0%

MUY ALTA 1
ALTA 1
MEDIA 1 2 2
BAJA
MUY BAJA
Prob. / MUY BAJO BAJO MEDIO ALTO MUY ALTO
Impacto
N©° total de riesgos: 16
MATRIZ DE RIESGOS RESIDUALES
MUY ALTA 1
ALTA 1
MEDIA 2 2
BAJA 2 1
MUY BAJA
Prob. / MUY BAJO BAJO MEDIO ALTO MUY ALTO
Impacto
N©° total de riesgos: 16
EMPRESA XXX

DISTRIBUCION DEL RIESGO INHERENTE

¢

DISTRIBUCION DEL RIESGO RESIDUAL

¢

Pagina 13 de 37

NO Riesgos | 9GRiesgos
6 38
3 19
6 38
1 6
0 0
MO Riesgos | %Riesgos
4 25
3 19
6 38
3 19
0 0
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Como resultado del analisis realizado por el equipo de trabajo de JESUS CANOVACA, se detalla el resultado
obtenido del Analisis de Riesgos de EMPRESA XXX en su situacidn actual, reflejando tanto el riesgo inherente

a la propia actividad, como el riesgo residual tras la aplicacion de los controles implementados en la empresa.
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En base a las respuestas ofrecidas al cuestionario de identificacion de medidas de gestion del ciberriesgo, se
han identificado aquellas que EMPRESA XXX tiene implantadas en la actualidad.

JESUS CANOVACA ofrece a continuacién una serie de acciones de mejora, orientadas a implantar medidas de
gestion adicionales para aquellos riesgos que, por su exposicion o impacto en caso de materializacién,

pueden suponer un perjuicio considerable para la empresa EMPRESA XXX.

I ac ciollientec tahlac reciimen el nlan de arcidn a eieciitar nriarizandn nara el nrAvimn eiercicin |2
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MEDIDA DE GESTION A IMPLANTAR TIPO PRIORIDAD

POLIZA DE CIBERRIESGO PYME. POLIZA
Cobertura: Dafios Propios (restauracion de la informacién afectada y la recuperacion de los
sistemas dafiados, con el objetivo de volver a la situacién anterior al ciberataque)

POLIZA DE CIBERRIESGO PYME. POLIZA
Cobertura: Responsabilidad Civil (garantiza las posibles reclamaciones de terceros (clientes,
proveedores o trabajadores), por cualquier tipo de incumplimiento, debido a fallos en Ia
seguridad, vulneracién de datos o dafios morales en internet.)

POLIZA DE D&O (Consejeros y directivos). POLIZA
Coberturas: procedimientos civiles y penales, gastos de defensa por reclamaciones en seguridad y
salud laboral, incumplimiento normativo.

Actualizacion periddica de equipos y aplicaciones CONTROL

Solicite su informe personalizado

info@jesuscanovaca.com




Jic Solucioner

A continuacion, se detallan las medidas de gestidon a implantar por orden de prioridad, identificando qué
riesgos se veran mitigados por cada una de ellas.

La tabla muestra los registros ordenados por orden de prioridad de implantacidn de las medidas.

A modo de ejemplo practico, primero se muestran las medidas con prioridad MUY ALTA, es decir, aquellas
gue mitigan riesgos que EMPRESA XXX tiene en un nivel residual MUY ALTO. Asi mismo y a continuacion se
muestran aquellas medidas con prioridad ALTA, es decir, aquellas que mitigan riesgos que EMPRESA XXX
tiene en un nivel residual ALTO y asi con el resto de medidas propuestas, con niveles de prioridad de

implantacion decrecientes.

Solicite su informe personalizado

info@jesuscanovaca.com




Solicite su informe personalizado

info@jesuscanovaca.com




Solicite su informe personalizado

info@jesuscanovaca.com




Solicite su informe personalizado

info@jesuscanovaca.com




Solicite su informe personalizado

info@jesuscanovaca.com




Jie Solucioner

9. MATRIZ DE RIESGO RESIDUAL ANTES Y TRAS LA EJECUCION DEL PLAN

EVOLUCION DE LA MATRIZ DE RIESGOS DE EMPRESA XXX

MATRIZ DE RIESGO RESIDUAL ANTES DE EJECUTAR EL PLAN

MODERADD 5%

RAIMIRAD i
W ALTD 185%
W WUY ALTO 250%
W LEVE 185%
Toiak 1000%

MUY ALTA 1
ALTA 1
MEDIA 2 2
BAJA 2 1
MUY BAJA
Prob. / MUY BAJO BAJO MEDIO ALTO MUY ALTO
Impacto

N© total de riesgos: 16

MATRIZ DE RIESGO RESIDUAL TRAS EJECUTAR EL PLAN

MODERADD 00%

RAIMIRAD 5%
W ALTD i
W MUY ALTO ]
W LEVE 125%
Tofalk 1000%

MUY ALTA
ALTA
MEDIA 1
BAJA 1
MUY BAJA 14
Prob. / MUY BAJO BAJO MEDIO ALTO MUY ALTO
Impacto
N©° total de riesgos: 16
EMPRESA XXX

DISTRIBUCION DEL RIESGO

DISTRIBUCION DEL RIESGO

)

Pagina 24 de 37

MO Riesgos | %Riesgos
4 25
Alto 3 19
Moderado 6 38
3 19
0 0
NO Riesgos | %Riesgos
F 0 0
Alto 0 0
0 0
2 13
14 88
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Por ultimo, se detalla ahora el siguiente mapa de riesgos inherente y residual optimizado tras la ejecucidn del
plan de accién propuesto, en base a las recomendaciones incluidas en él, resaltando en color AZUL CELESTE
aquellas medidas propuestas por JESUS CANOVACA vy sin resaltar aquellas otras que EMPRESA XXX ya tiene

implantadas en la actualidad:
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11. POLIZAS CONTRATADAS, PROPUESTAS Y GARANTIAS MEJORABLES

POLIZA DE MULTIRRIESGO DANOS MATERIALES PYME

Garantia Opcional: Dafios materiales que incluya dafios fisicos a los equipos.

POLIZA DE RESPONSABILIDAD CIVIL DE CONSEJEROS Y DIRECTIVOS

Garantia Basica: procedimientos civiles y penales, gastos de defensa por reclamaciones en seguridad y salud laboral,
incumplimiento normativo.
POLIZA DE CIBERRIESGO PYME

Garantia Basica: Responsabilidad Civil (garantiza las posibles reclamaciones de terceros (clientes, proveedores o trabajadores),
por cualquier tipo de incumplimiento, debido a fallos en la seguridad, vulneracion de datos o dafios morales en internet.)

Garantia Opcional: Dafios Propios (restauracion de la informacidn afectada y la recuperacion de los sistemas dafiados, con el
objetivo de volver a la situacion anterior al ciberataque)

POLIZAS / GARANTIAS PROPUESTAS GARANTIAS CONTRATADAS MEJORABLES
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12. RESUMEN FINAL Y CONCLUSIONES

NIVEL RIESGO N° MEDIDAS DE N° MEDIDAS DE NIVEL RIESGO

N° RIESGOS

IDENTIFICADOS INHERENTE CONTROL TRANSFERENCIA RESIDUAL

PROMEDIO (REDUCCION RIESGO)  DEL RIESGO PROMEDIO

P: MEDIA, I: BAJO

La identificacion y analisis de los supuestos de riesgo o amenazas que pudieran afectar a EMPRESA XXX y
cuyo resultado se traslada en el presente Informe, ha permitido obtener un mapa de riesgos con el objetivo

de determinar el mejor modo de priorizar y gestionar dichos riesgos.

El Informe de Andlisis de Riesgos supone el primer paso para la implantacién de un sistema de Gestion de
Riesgos en la Compafiiia que permita crear la estructura de prevencion y deteccién de riesgos acorde con
sus caracteristicas y recursos.

El principal objetivo es mejorar los procedimientos y controles establecidos actualmente en la compaiiia con
el fin de dar cobertura a las conductas de riesgo logrando asi un nivel razonable de seguridad.

El disefio de este mapa de riesgos no es una tarea puntual, sino un proceso continuo y retroalimentado en el
gue deben integrarse los responsables de la companiia por lo que, concluida esta primera fase, es necesario

analizar los resultados obtenidos con el objeto de identificar posibilidades de mejoras.

A ese respecto, JESUS CANOVACA, comprometida con el buen funcionamiento y la reduccién de efectos
adversos que los riesgos puedan suponer para EMPRESA XXX, realiza un anadlisis de todos aquellos riesgos
existentes y mejorables susceptibles de ser transferidos a través de POLIZAS DE SEGUROS planteando los
mejores escenarios en cuanto a cobertura y coste de la medida de control.
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a. BUENAS PRACTICAS EN GESTION DE CIBERRIESGOS
COMPRENDE Y GESTIONA TUS RIESGOS

¢ Decide quién o quiénes seran los responsables de gestionar los riesgos de seguridad Tl (Tecnologia de la
Informacidn) en tu empresa.
e Elige qué nivel de riesgo estas dispuesto a aceptar.

e Elabora una Politica de Seguridad que describa, paso a paso, qué estds dispuesto a hacer para gestionar los

riesgos. Revisala al menos cada afo para asegurarte que se ajusta a tus riesgos reales.
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INSTALA DEFENSAS CONTRA MALWARES

¢ Utiliza en todos los equipos de la empresa un antimalware (algo mas que un antivirus), o un paquete de
seguridad con esta funcionalidad. Evita los gratuitos.
¢ Utiliza todas las prestaciones (antivirus, antispyware) que te ofrezca el paquete, aunque para ello haya que
cambiar algunos habitos. Aseglrate de que el escaneado se realiza al menos cada dia y configura la
herramienta para que se actualice automaticamente.
e Permite exclusivamente el uso de CD, DVD, USB, tarjetas SD o cualquier tipo de memoria flash que

proporcione tu administrador de sistemas. Vigila su uso, dénde estan, quién los tiene y qué contienen.
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ENSENA BUENAS PRACTICAS (SENSIBILIZACION Y FORMACION DE USUARIOS)

¢ Asegurate que todos los colaboradores conocen y aplican la Politica de Seguridad definida y de que se
insiste en su importancia en el protocolo de admisién de nuevos empleados.

¢ Incluye el cumplimiento de la Politica como una clausula en los contratos.

e Recuerda, periédicamente, a los colaboradores, las buenas practicas de seguridad, especialmente cuando
cambia la Politica o los riesgos.

¢ Si tu empresa utiliza Redes Sociales asegurate de que los colaboradores estdn al tanto de cdmo se deben

comportar en las mismas cuando representan a la empresa y de que existen documentos que no se pueden
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b. RECOMENDACIONES DE SEGURIDAD PARA EMPLEADOS

Puesto de Trabajo

Mantén tu escritorio limpio de papeles que contengan informacién sensible. Bloquea la sesién de tu equipo
cuando no estés en tu escritorio.

Dispositivos

No modifiques la configuracion de los dispositivos de tu empresa. No instales aplicaciones no autorizadas.

No conectes dispositivos USB no confiables.

Uso de Equipos No Corporativos

Solicite su informe personalizado

info@jesuscanovaca.com




